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NETWORK SECURITY

picoLiSS bietet kleineren Unternehmen, Arzt-
praxen, Anwaltskanzleien sowie sicherheits-
bewussten Telearbeitern maximalen Schutz
des Netzwerkes und der IT-Infrastruktur.

Eingesetzt als Firewall mit Intrusion Detection
System sorgt picoLiSS fur Schutz vor uner-
wunschten Zugriffen von Innen und AuBen. Flr
die noch bessere Intergration von Mitarbeitern
in Firmennetzwerke stehen komfortable VPN-
Funktionen zur Verfigung. Damit ist es mog-
lich, kostengunstig Standorte oder mobile Mit-
arbeiter via Internet mit dem Firmennetzwerk
zu verbinden, ohne dass Dritte den Datenstrom
lesen oder manipulieren konnen. Eine DSL-
Router-Funktion ist integriert.

Mit der picoLiSS steht eine Losung zur Verfi-
gung, die kostenglnstig einzelne Clients oder
kleinere Netzwerke absichert.

Funktionen:
O Paketfilter
O VPN-Router
QO Intrusion Detection System
O DSL-Router

Vorteile:
O Komplette Absicherung kleiner Netze
O Sichere Anbindung mobiler Mitarbeiter
O Kostenloser Support
QO Keine Clientbeschrankung
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picoLiSS®

TECHNISCHE DATEN:

Hardware Austattung:
e Slim design (lifterlos)
© \WAN Port (1x 10/100BaseT)
e LAN Ports
(4x 10/100BaseT Switch autosensing)
e Status LEDs

Firewall:

o Stateful Firewall

e Masquerading

e Intrusion Detection System
® 28 Mbit/s Firewall-Durchsatz

VPN/IPsec:

Secret, RSA-Key oder x.509-
Zertifikaten

e Unterstiitzte Verschliisselungs-
algorithmen: AES, 3DES

picoLiSs
Firewall
Intrusion Detection
VPN-Gateway

Home-/Small-Office

Stand: Mérz 2007 / Anderungen vorbehalten

e Authentifizierung mittels Preshared

Internet

e Schllisselaustausch auf IKE-Basis
¢ /PN auch (iber dynamische
IP-Adresse (Unterstiitzung von dynamischen
DNS-Diensten)
¢ 4 Mbit/s VPN-Durchsatz (bei AES)
Sonstiges:
e DSL-Router (25 Mbit/s PPPoE-Durchsatz)
e Dial on demand
e Sichere webbasierte Administration
liber SSL-Tunnel
e Umfangreiches Logging
Service:
e Updates (iber das Internet
e Kostenloser Support
¢ 24 Monate Gewahrleistung

VPN-Gateway
LiSS® series

Unternehmenszentrale
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